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Uputa za spajanje clanova na informacijski sustav SKDD-a

Podaci

Naziv Uputa za spajanje Clanova na informacijski sustav

SKDD-a
Viasnik akta Direktor Sektora razvoja i informatike
Odgovorna osoba
Verzija 1.3
Klasifikacijska oznaka
Datum poéetka primjene 13.11. 2023.

Objava na internetskim stranicama |Da

Prijevod na engleski Ne

Donosi / suglasnost / misijenje Donosi Uprava

Nema vezanih dokumenata

Vezani dokumenti

Verzije akta

Verzija Datum pgcgtka | kraja Kratak opis izmjena
primjiene

1.0 28.9.2017. - 2. 5. 2018.

1.1 3.5.2018. - 4. 1. 2021.

1.2 5.1.2021. - 13. 11. 2023.

1.3 13.11. 2023, - Zamjena CA te softvera za klijentski VPN pristup
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Uputa za spajanje ¢lanova na informacijski sustav SKDD-a

Na temelju ovlastenja iz Statuta Sredi$njeg Klirindkog depozitarnog drustva, dionickog
drustva (u daljinjem tekstu: SKDD ili Drustvo), Uprava SKDD-a na 88. sjednici odrZanoj 13.
studenoga 2023. godine donosi

UPUTU ZA SPAJANJE CLANOVA NA
INFORMACIJSKI SUSTAV SKDD

. Dokumentacija

Najnovija verzija ovog dokumenta nalazi se na:

http://www.skdd.hr/portal/ SDAWEB.pkg public.show lob hr?p id=921

Najnovija verzija VPN klijenta nalazi se na:

hitp:./iwww.skdd.hr/portal/SDAWEB.pkg public.show lob hr?7p id=9820

Za dodatne tehniéke informacije molimo Saljite upite na:

skdd@skdd.hr

Telefon:
+385 1 4607 308
+385 1 46807 311

Telefaks:

+385 1 4677 696
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Uputa za spajanje ¢lanova na informacijski sustav SKDD-a

1. Sistemske pretpostavke
Pretpostavke:

- Instaliran jedan od operacijskih sustava:

Verzija Windowsa Arhitektura Nadopune
11 (21H2, 22H2) 64 bit

10 (1607, 1709, 1803, | 32/64 bit
1809, 1903, 1909,
2004, 2009, 2103,

21H2, 22H2)
8.1 32/64 bit Update 1
7 32/64 bit SP1
Microsoft update
KB30339292
- 4GB RAM

- najmanje 200 MB kontinuiranog slobodnog prostora na prvoj (C:) particiji tvrdog diska
- instaliran internetski preglednik (IE, Edge) novije inadice
- instaliran Java 8(SE)

- instaliran Acrobat Reader novije inadice

postavke vatrozida (Prilog 1)

2. Instalacija VPN programa

Pokrenite instalacijski program Check Point Mobile EB7.31 kao korisnik administrator ili
korisnik s administrativhim pravima. Prilikom instalacije cdaberite instalaciju Check Point
Mobile programa

T3 Check Point VPN Installation Wizard

() Exndpoint Sscurity VPN
tnterprse Grade Hemote Atcess Chent, inciuding basic ENapoint Secunty
Featwes (Recommended for SecureCliert replacement).

Q) Check Point Mobile
Enferprise Grade Remote Access Cherd,

() SecuRemole
Basic Remofe Access Cent.

CBack Net | Camcel
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Uputa za spajanje &lanova na informacijski sustav SKDD-a

te u nastavku potvrdite svoju suglasnost s korisnickom Check Point licencom. Zavrsite
instataciju klikom na Finish te ponovo pokrenite raCunalo.

Na sistemskoj traci éete uoditi sli¢icu &8 VPN klijenta.

3. Povezivanje na primarnu lokaciju grupe

1. Prijavite se na racunalo kao korisnik.

2. Klikom desne tipke misa na sli¢icu od VPN klijenta u desnom donjem kutu odaberite
Connectto ....

{2 Check Point Mobile Pt

o Mo site is configured. Would you like to configure a new site?

[ ves” ]1 w0

3. Za lokaciju spajanja odaberite skddprim.skdd.hr, za autentifikaciju odaberite certifikat.

&i Site Wizard x
Welcome o the Ste Wizad =~ -
3 A ste s your gateway to retwork resources.

To continue, fillin the required information and dick next.

Server address or Names [skddorim.skaddhe |

%] Display name: |skddpm1skddhr |

£ Site Wizard X

Al Sedect the avahentication method to be sed.

O username and Password
Click if you use an account name and password,
® Certificate
Chick if you use Hardware tokens or any other certificate type.

O seaunId
Chick if you use RSA SearID,

(O thallenge Response
Click if you are required to provide different responses to a challenge.

O Seoure Authentication API (SAA)
Chick if you use third party authentication,
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Uputa za spajanje ¢lanova na informacijski sustav SKDD-a

& Site Wizard x

. Centificale Autherdication

(O Select certificate from hardware or software token (CAPT)

@ vsa certificate from Public-Key Cryptographic Standard (PKCS #12) fie

[T Chenek this if you donit have a certificate yet {works ondy with ICA certificates)

Zavrsite konfiguraciju klikom na Finish.

4, Klikom desne tipke misa na sli¢icu od VPN klijenta @ u desnom donjem kutu odaberite
Connect to ....

£} Check Point Mabite - X

Site: ¢ skad e oo o]

Avthentication

Selected Login Option: vpa hangs Login Option Settings

Kliknite na poveznicu ,Click here if you don't have a certificate for this site”.

B Check Point Mobile - T x

Choose password: lnnnu i
Confirm password; [oamarsen 1
Registraton Key: 8855 1-quurge]

o haves for thas g
Lo B R
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Uputa za spajanje ¢lanova na informacijski sustav SKDD-a

Upisite zaporku za certifikat te registracijski klju¢ koji ste dobili od SKDD-a te kiiknite Enroll.

63 Sefect Cutput File Ptk x
€ ~ 4 ity ThiEPC > Windows 10x84 Pro (C) » certfitat v @ Search it £
Orgenize *  Newfolder - 8

$ Dowadosds  ~ Heme - Dale modified Tipe Suc
D Muic .

2 iterees cratch your sewrch,
1 Pictaes

| videos

Fibe name [ cenitde]
Seomastypes [ComBemeC@RNE) - G e e e e e el i

A Hode Folders

Spremite certifikat u mapu na koju imate korisni¢ka prava.

@ Enroliment succeeded ®

Enroliment succeeded

Doconnect | | Cese | Detals >> |

Pritiskom na tipku Connect spojit ée te se na primarnu lokaciju grupe.

Nakon uspjesnog spajanja zastiCenom linijom, pokrenite va$ internetski preglednik te na
adresnu liniju upisite deprin.skdd.hr te pritisnite tipku Enter. U prozoru s nazivom Logon
upiSite vadu oznaku korisnika, a u polje Username zaporku. Nakon toga, lijevom tipkom
misa Kliknite na tipku Connect u istom prozoru. Na taj nadin ste se spojili na Zeljenu
aplikaciju.

4. Postupak povezivanja na pri¢cuvnu lokaciju grupe

U sluéaju nemoguénosti spajanja javhom mrezom na primarnu lokaciju, mozete se spojiti na
sekundarnu lokaciju.

oot
1. Klikom desne tipke miga na slié¢icu od VPN klijenta u desnom donjem kutu
odaberite VPN Options -> New
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@ Check Point Mobile - Spticns

&

Welcome to the Site Wizard

The wizard will guide you through the configuration of
a new site for the VPN dient,

| cancel |1
£ Site Wizard
Welcome to the Site: Wizard
ANA ste s your gatewayta ‘network resources.
Ta continue, fillin the required information and dick next.
Server address or Name: isinddsem.shdd.hr |
Display name: }s{eddsem.skdd.hr |
Next | cancel |l Help
£ site Viard X

) Seléck the axthertiation method to be tsed.

O usemame and Password
Chick if you use 2n account name and password.

@ certificate
Chick if you use Hardware tokens or any other certificate type.

O SecurIp
Chick if you use RSA SeaxID.

O challenge Response
Chck if you re required to provide different responses to a chalenge.,

() Secure Authentication APT (SAA)
Clhick if you use third party authentication,

[Fgack A hext - | Cancet {1 men ]
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Uputa za spajanje &lanova na informacijski sustav SKDD-a

£y Site Wizard X
Select your certiicate type for authentication.

(O selact certificate from hardware of software token (CAPT}

® Usa certificate from PublicKey Cryphographic Standard (PKCS #12) fle

[ check this if you dor't have a certificate yet {works only with ICA certificates)

Za lokaciju spajanja odaberite skddsecu.skdd.hr, za autentifikaciju odaberite certifikat kojim
¢ete se spojiti. Pritiskom na tipku Connect spajit ée te se na sekundarnu lokaciju grupe.

Nakon uspjes$nog spajanja zasticenom linijom, pokrenite vas$ internetski preglednik te na
adresnu liniju upisite deprin.skdd.hr te pritisnite tipku Enter. U prozoru s nazivom Logon
upisite vasu oznaku korisnika, a u poljie Username zaporku. Nakon toga, lijevom tipkom
mida kliknite na tipku Connect u istom prozoru. Na taj nadin ste se spojili na Zelienu
aplikaciju.
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5. Prilog 1

Na vasim vatrozidima prema javhim adresama SKDD-a potrebno je propustiti sljedeée
protokole i portove:

1. skddprim.skdd.hr {IP: 195.29.226.200) i
2. skddsecu.skdd.hr (IP: 31.45.231.97):

(1P150)

(TCPI80)

(TCPI443)

(UDP/500 )

( TCP/500 )

( UDP/259 )

({ TCP/264)

(UDP/2746)

(UDP/18233)

(UDP/18234 )

( TCP/18264 )

(UDP/4500 )

SKDD u aplikacijama koristi digitalno potpisane komponente (jar arhive} pa je
potrebno i omogugciti pristup rac¢unala prema Internetu radi provjere autenticnosti
digitalnog potpisa.

Ove Upute stupaju na snagu danom donosenja.

Stupanjem na snagu ovih Uputa stavijaju se izvan snage Upute za spajanje Clanova na
informacijski sustav SKDD/SKDD-CCP broj U-1/21-6 od 5. 1. 2021.

UPRAVA

Broj: U-185/23-4/SS

Zagreb, 13. 11. 2023.

PR J?ZN!CA UPRAVE

i P TRRTS KSR,
dapozitarma drugtve d.day
TROTES L e niva 52?%
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